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GOLCUK KIZ ANADOLU IMAM HATIP LISESI
E- GUVENLIK POLITIKASI

Amaglar Ve Politika Kapsami

= Golciik Kiz Anadolu Imam Hatip Lisesi, cevrimici giivenligin, etkilesimli tahta, masa
Uistll ve diziistii bilgisayarlar, tabletler, mobil cihazlar ve tasinabilir cihazlar gibi
bilisim teknolojilerini kullanirken, dijital diinyadaki tiim okul paydaslarinin
korunmasi i¢in vazgecilmez bir unsur olduguna inanmaktadir.

= Internet ve bilgi iletisim teknolojileri giinliik yasamin énemli bir parcasidir. Gélciik
Kiz Anadolu Imam Hatip Lisesi, 6grencilerin sanal ortamda karsilagtiklar: riskleri
yonetmeleri ve bunlara tepki verici stratejiler gelistirmenin yollarin1 6grenmeleri i¢in
calismalar yapmaktadir.

= Golciik Kiz Anadolu Imam Hatip Lisesi, egitim standartlarin yiikseltmek, basariy1
tesvik etmek, personelin mesleki ¢alismalarini desteklemek ve yonetim islevlerini
gelistirmek icin topluma kaliteli internet erisimi sunma ytkimliligiine sahiptir.

» QOkulumuz, tiim 6grencilerin ve personelin ¢evrimici olarak potansiyel zararlardan
korunmasini saglamakla sorumludur. Bu sorumluluk; okul miidiri, midiir
yardimcilari, rehberlik birimi 6gretmenleri, tiim okul personeli ve 6gretmenlerinin
calismalariyla yerine getirilir.

» Bu politika, yoneticiler, 6gretmenler, destek personeli, 68renciler ve ebeveynler i¢in
hazirlanmustir. Internet erisimi ve Kisisel cihazlar da dahil olmak iizere bilgi iletisim
cihazlarinin kullanimi i¢in gegerlidir.

Tiam ¢alisanlarin sorumluluklar: sunlardir:

» Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul edilebilir kullanim politikalarini okumak ve onlara bagh kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Olumlu davranislar1 ¢evrimigi olarak modellemek.

Miimkiin oldugunca miifredat ile ¢evrimici giivenlik egitimini iliskilendirmek.
Zarar gorilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.
Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak
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Ogrencilerin baslica sorumluluklar: sunlardir:

= Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.

= Okulun kabul edilebilir kullanim politikalarin1 okumak ve onlara bagh kalmak.

» Cevrim i¢i ve ¢cevrimdisi bagkalarinin haklarina saygi duymak.

= [sler ters giderse, 6gretmenlerinden yardim istemek ve ¢evrimici giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

= Kendilerini ve bagkalarini ¢evrimici olarak korumak i¢in sorumluluk almak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

= Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri
sinirlamak i¢in glivenli ve sorumluluk sahibi davranmak.

Ebeveynlerin baslica sorumluluklar: sunlardir:

» Okul kabul edilebilir kullanim politikalarini okumak, velisi oldugu 68rencileri bu
politikaya bagh kalmaya tesvik etmek ve kendilerinin de bagh kalmasini saglamak.

» Cocuklariyla ¢evrimici giivenlik konularini tartismak, okulun ¢evrimigi giivenlik
yaklasimlarini desteklemek ve evde uygun giivenli cevrimici davranislar pekistirmek.
» Teknoloji ve sosyal medyanin gilivenli ve uygun kullanimini modellemek.

* Davranislarinda, ¢ocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

» Okul veya diger uygun kurumlardan, kendileri ve ya ¢cocuklari ¢evrimici problem
veya sorunlarla karsilasirsa yardim veya destek istemek.

= Okulun ¢evrimici giivenlik politikalarinin olusturulmasina katkida bulunmak.

= Ogrenme platformlar ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak
kendi bilinci ve 6grenimlerinden sorumlu olmak.

Okul / web sitesinin yonetilmesi

» Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6g8rencilerin kisisel bilgileri yayinlanmayacaktir.

» Okul Miidiirii yayinlanan ¢evrimici icerik icin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

= Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif
hakki da dahil olmak tizere okulun yayin yonergelerine uyacaktir.

» Spam maillerden korunmak icin e-posta adresleri ¢cevrimici olarak dikkatli bir
sekilde yayinlanacaktir.

= Ogrenci calismalar1 ebeveynlerinin izniyle yayinlanacaktir.
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= Okul web sitesinin yonetici hesabi, uygun bir sekilde gii¢lii sifreyle sifrelenerek
korunacaktir.

» Okul, ¢cevrimici glivenlik dahil olmak lizere, toplumun {iyeleri i¢cin okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimici goriintii ve videolar yayinlama

» Okul, cevrimici paylasilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

* Okul, resimlerin ve videolarin timiiniin, veri giivenligi, kabul edilebilir kullanim
politikalari, davranis kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosedirlere uygun sekilde yer almasini saglayacaktir.
» GOorlintli politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin
elektronik olarak yayinlanmasindan 6nce her zaman velilerden resmi yazili izin
alinacaktir.

Egitim amach resmi video konferans ve web kamerasi kullanimi

» Okul, video konferansin ¢ok cesitli 68renme avantajlariyla zorlu bir faaliyet
oldugunu kabul eder. Hazirlik ve degerlendirme, tiim faaliyet icin gereklidir.

* Tiim video konferans ekipmanlari, kullanilmadiginda ve uygun oldugunda
kapatilacaktir, otomatik cevaplamaya ayarlanmayacaktir.

= Harici [P adresleri diger sitelere sunulmayacaktir.

= Video konferans iletisim detaylar1 kamuoyuna acik olarak paylasilmayacaktir.

* Video konferans ekipmanlari glivenli bir sekilde tutulacak ve gerekirse
kullanilmadiginda kilitlenecektir.

= Okul video konferans ekipmanlari izinsiz olarak okul binalarindan ¢ikarilmayacaktir.
» Personel, dis video konferans firsatlarinin ve / veya arag¢larinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek icin kullanilan hesaplarin ve
sistemlerin uygun bir sekilde giivenli ve gizli olmasini saglayacaktir.

Kullanicilar

= Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya
cevaplamadan 6nce bir 6gretmeninden izin isteyecektir.

» Video konferansta 6grencilerin web kameralari kapal tutulacaktir.

= Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.

= Velilerin rizasi, 6grenciler video konferans faaliyetlerine katilmadan 6nce alinacaktir.
» Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletisim kanallar1 vasitasiyla gergeklesecektir.

» Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.
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» Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

icerik

* Bir video konferans dersi kaydederken, tiim siteler ve katihmcilar tarafindan yazih
izin alinacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans
kayd: tim taraflara acgik olmalidir. Kaydedilen malzemeler giivenli bir sekilde
saklanacaktir.

= Ugiincii taraf materyalleri dahil edilecekse, okul ti¢iincii sahsin fikri miilkiyet haklarini
ihlal etmekten kacinmak icin bu kaydin kabul edilebilir olup olmadigini kontrol
edecektir.

= Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog
kuracak. Okul degilse, okul sinif icin uygun olan materyali teslim aldigini kontrol
edecektir.

internetin ve ilgili cihazlarin uygun ve giivenli kullanim

= Okulun internet erisimi, egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

= [nternet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve
yeteneklerini yansitacak sekilde gozden gecirilecektir.

= Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak lizere, internette arastirmada etkili kullanimi konusunda egitilecektir.

= Okul, personelin ve 6grencilerin Internet’ten tiiretilen materyallerin telif hakk
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

= Ogrencilere, okuduklar veya gésterilen bilgilerin dogrulugunu kabul etmeden 6énce
elestirel diistinmeleri 6gretilecektir.

» Okulun tiim tyeleri, 6grencileri korumak icin tek basina filtrelemeye
glivenmeyeceklerinin farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlu
kullanim egitimi 6nemlidir.

* Tlm okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

» Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
parcasidir ve miifredatta bir biitiin olarak goriiltr.

» Okul, 6grencileri ve ¢calisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarini
ve isbirligi yapmalarini saglamak icin interneti kullanacaklardir.

» Okulumuz 5651 yasasina uygun giivenlik prosediirlerini tamamen uygulamaktadir.
Okulumuzda cihazlarin internete baglanabilmesi icin MEB tarafindan hazirlanan
sertifika yiiklenmesi gerekmektedir. Buda internete baglanan cihazlarin ¢evrimici
faaliyetlerinin denetlenmesini saglamaktadir.




—

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

» Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi,
okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu
Politikasi dahil olmak tizere uygun politikalarda yer alacaktir.

* Okulumuz, mobil teknolojilerle yapilan kisisel iletisimin, 6grencilerin, personel ve
anne-babalar icin glindelik yasamin kabul edilen bir parcasi oldugunun farkindadir;
ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini
gerektirir.

Kisisel Cihazlarin Ve Cep Telefonlarimin Giivenli Bir Sekilde Kullanilmasi i¢in
Beklentiler

» Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul
politikalarina uygun olarak yerine getirilecektir.

» Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu
tiir 6gelerin kaybi, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez.
Okul, bu tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in
sorumluluk kabul etmez.

= Kotiiye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlari veya
kisisel cihazlarla gonderilmesi, toplulugun herhangi bir tliyesi tarafindan yasaklanir ve
herhangi bir ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

= Golciik Kiz Anadolu Imam Hatip Lisesi toplulugunun tiim iiyelerine cep telefonlarini
veya cihazlarini kayip, hirsizlik veya hasardan korumak icin adim atmalari 6nerilir.

= Golciik Kiz Anadolu Imam Hatip Lisesi toplulugunun tiim iiyelerinden, kaybolduklar:
veya calindig1 takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya
cihazlarinda yapilamayacagindan emin olmak i¢in sifreler / pin numaralari
kullanmalari 6nerilir. Parolalar ve pin numaralar gizli tutulmalidir. Cep telefonlari ve
kisisel cihazlar paylasilmamalidir.

= Golciik Kiz Anadolu Imam Hatip Lisesi toplulugunun tiim iiyelerine, cep
telefonlarinin ve kisisel cihazlarinin saldirgan, kiiciimseyen veya baska sekilde okul /
ayar politikalarina aykir1 diisen herhangi bir icerik icermediginden emin olmalari
Onerilir.

Ogrencilerin Kisisel cihazlar ve cep telefonlar1 kullanimi

» Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

* Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlar1 yaslarina uygun
olarak kisitlanacaktir.

= Cep telefonlar veya kisisel cihazlar, 68rencilerin bir 6gretim liyesinin onayini alarak
onaylanmis ve yonlendirilmis mifredat tabanh etkinlik kapsaminda olmadiklar:
stirece dersler veya resmi okul saatlerinde 6grenciler tarafindan okula getirilemez.
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= Ogrencilerin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimy,
okul idaresi tarafindan onaylandiginda gergeklesecektir.

* Bir 68renci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.

= Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

= Ogrencilere, cep telefonlarinin ve Kisisel cihazlarin giivenli ve uygun bir sekilde
kullanimi 6g8retilecek ve sinirlarin ve sonuglarin farkina varmasi saglanacaktir.

» Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sugla ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz
daha ayrintili arastirma i¢in polise teslim edilir.

Personelin Kisisel cihazlar ve cep telefonlar: kullanimi

» Personel, 6grencilerin fotograflarini veya videolarini gekmek icin cep telefonlari,
tabletler veya kameralar gibi kisisel cihazlar1 kullanmaz ve yalnizca bu amagla isle
saglanan ekipmani kullanir.

* Personel herhangi bir kisisel cihazi dogrudan 6grencilerle kullanmaz ve ders /
egitim etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

» Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima
veri koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini
saglayacaktir.

» Personel kisisel cep telefonlar: ve cihazlar1 ders saatlerinde kapatilip / sessiz moda
gecirilir.

» Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya “kapali”
olmahdir.

» Acil durumlarda okul idaresi tarafindan izin verilmemisse, Kkisisel cep telefonlari
veya cihazlari 6gretim dénemleri boyunca kullanilamaz.

» Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan
yasadisi icerige sahip oldugu veya ceza gerektiren bir su¢ islemis olmasi durumunda,
polise ulasilacaktir.

Ogrencilerin Egitimi

= Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili
farkindalik yaratmak icin bir ¢evrimici giivenlik miifredati olusturulur ve okulun
tamaminda yer alir.

= Glivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden énce yapilacaktir.
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» Miifredat gelistirme ve uygulama da dahil olmak tizere okul ¢evrimigi glivenlik
politikalar1 ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 da aranacaktir.

= Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun

bir sekilde okumak ve anlamak i¢in desteklenecektir.

= Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

= Kabul edilebilir kullanim beklentileri ve posterler, internet erisimi olan tiim

odalarda yayinlanacaktir.

» [nternetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim

konularda gli¢lenecektir.

* Disaridan destek, okullarin dahili ¢evrimici giivenlik egitim yaklasimlarini

tamamlamak ve desteklemek i¢in kullanilacaktir.

= Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarinda édiillendirecektir.

» Okul, 6grencilerin ihtiyac¢larina uygun olarak ¢cevrimici giivenligi gelistirmek icin

akran egitimini uygulayacaktir.

» Okulda daha giivenli internet giiniiniin (Safety Internet Day) kutlanacak ve

yapilacak etkinliklerle giivenli internet hakkinda bilgi verilecektir.

Daha Giivenli Internet Merkezi (gim.org.tr) http://guvenlinet.org.tr/tr

Ihbar Web (ihbarweb.org.tr) - yasadisi icerik icin telefon hattu.

Internet BTK (internet.btk.gov.tr) - Internet ve BT yasas1 konusunda farkindalik portal.

Guvenli Web (guvenliweb.org.tr) - cevrimici glivenlik konulari i¢in farkindalik portal.

SID Page (gig.org.tr) - Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfas.

Veli ve 6grencilere tanitilmakta, egitici ebeveyn ve 6grenci bilgilendirici videolari,
sunulari izletilecektir.

Personelin egitimi

» Cevrimici glivenlik politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve
vurgulanacaktir.

» Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir. k12 sistemi okul veli ve yonetim iletigimi
olarak ana sistem kabul edilmistir.

= Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde
cesitli sekillerde saglanacaktir.

» Calisanlarin tiim tiyeleri, cevrimici davranislarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir.

Filtreleme sistemlerini yonetme sorumlulugu tasiyan personelin tiyeleri, e Glivenlik
Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin acik
prosediirlere sahip olacaklar.
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Okul; calisanlarin, 6grencilerin, yaslarina ve yeteneklerine gore kullanmasi gereken
yararli cevrimigi araglar: vurgulamaktadir.

Ebeveynlerin egitimi

= Golciik Kiz Anadolu Imam Hatip Lisesi, 6grencilerin internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilari olabilmesi i¢in, ana-babalarin oynayacaklar1 6nemli
bir role sahip olduklarini kabul eder.

» Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimici
giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir.

= Okul Anlagmasi’nin bir pargasi olarak ebeveynlerin ¢evrimici giivenlik bilgilerini
okumalar istenecektir.

» Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

» Cevrimigi givenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere
cesitli bicimlerde sunulacaktir.

» Ebeveynlerin, ¢evrimigi olarak ¢ocuklari i¢cin olumlu davranislari rol modellemeleri
tesvik edilecektir.

Cevrimici Olaylara Ve Koruma Sorunlarina Yanit Verme

* Okulun tiim tiyeleri, ¢cevrimici / siber zorbalik vb. dahil olmak tizere
karsilasilabilecek ¢evrimici risklerin gesitliliginden haberdar edilecektir. Bu,
ogrencilere yonelik personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.
» Okulun tiim tyeleri, filtreleme, siber zorbalik, yasadisi igerik ihlali vb. gibi ¢evrimigi
glivenlik endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.

» Dijital Abone Hatt1 (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini
iceren herhangi bir ¢evrimigi giivenlik olay1 hakkinda bilgilendirilecektir.

* Internet’in yanlis kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri
kapsaminda ele alinacaktir.

» Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
prosediirii kapsaminda ele alinacak.

» Personelin yanlis kullanimiu ile ilgili herhangi bir sikayet okul miidiriine
yonlendirilecektir

= QOkul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

» Okul, cevrimici giivenlik olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

= Okul, ebeveynlere, ihtiyac duyuldugunda bunlarla ilgili endiseleri bildirir.
= Sorunlari1 ¢6zmek icin ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekir.
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